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OFICIO GAB/PRR2/N.C. N° Rio de Janeiro, 9 de dezembro de 2015.
Senhor Coordenador,

Cumprimentando-o, encaminho a V. Exa., em anexo, conforme
solicitado, um relatério das atividades desenvolvidas no ano de 2015 pelo GT de
Combate aos Crimes Cibernéticos.

Na oportunidade, reitero votos de consideragao e respeito.
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NEII;E’M'.% ARD DE OLIVEIRA

Procuradora Regional da Republica

Coordenadora do GT de Combate a Crimes Cibernéticos

A Sua Exceléncia o Senhor

Dr. JOSE BONIFACIO BORGES DE ANDRADA
Coordenador da 2@ Cadmara de Coordenagdo e Revisao
SAF Sul Quadra 4 - Conjunto C

Brasilia/DF
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I - Inclusio de uma aula sobre crimes cibernéticos no Curso de Ingresso e
Vitaliciamento

As integrantes do GT, Fernanda Domingos e Priscila Shreiner ministraram aula
sobre a atuacdo do MPF no combate aos crimes cibernéticos no Curso de Ingresso e
Vitaliciamento - CIV para novos Procuradores da Republica, nos dias 4 e 18 de
mar¢o de 2015, considerando a importdncia do tema na atual criminalidade e
auséncia de cursos e aulas especificas sobre o assunto nas faculdades e cursinhos
preparatérios para concursos, donde se conclui que os novos procuradores pouco
sabem sobre o assunto ao ingressarem no MPF.

II - Acompanhamento e colaboragdo no procedimento instaurado no ambito
do GT de Tecnologia da Informagdao da 32 CCR sobre a migracao do sistema
Ipv4 para IPv6:

Por iniciativa do GT, foi solicitado ao GT-sobre Tecnologia da Informagao e
Comunicacdo - GTTIC da 32 CCR a instauragao de um procedimento e outro na PR/SP,
ambos na area do consumidor, para acompanhar e instigar a efetiva migragao do
sistema IPv4 para o IPv6. Por iniciativa do GT, também, foi organizada uma reuniao
na sede da PR/SP, no dia 24 de margo passado, com 0s maiores provedores de
contetido com representacdo no Brasil; os principais provedores de acesso € 0 diretor
do SINDTELEBRASIL, que representa praticamente todas as empresas do setor de
telecomunicagoes.

O GT vem em ambos os procedimentos oferecendo auxilio, tanto ao procurador
responsavel na PR/SP, Marcos Costa, como ao coordenador do GT-TI, PR Carlos Bruno
Ferreira Silva, com a elaboracdo de texto sobre o tema como oficios para os
provedores de acesso e de conteudo.

III - Apresentacdao de Notas Técnicas

O GT apresentou Nota Técnica a respeito do regulamento do Marco Civil da
Internet enviada online, para o Ministério da Justica, conforme consulta publica
organizada pelo MJ, no dia 30 de margo ultimo. /\
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E apresentou a Nota Técnica conjunta a respeito do projeto da empresa norte-
americana Facebook denominado Internet.org, a luz do principio da neutralidade da
rede e que foi amplamente divulgado durante o IGF, em Jodo Pessoa, no dia 11 de

novembro passado.
IV - Projeto “Ministério Publico pela Educagao Digital nas Escolas”

O Projeto “Ministério Publico pela Educagao Digital nas Escolas”, realizado em
parceria com a ONG SaferNet Brasil e patrocinado pelo Comité Gestor da Internet no
Brasil - CGI.br, sob coordenacdo da PFDC com auxilio da 2@ CCR, por meio do GT em
tela, e da 32 CCR, pelo GT de Tecnologia da Informagdo, realizou 7 Oficinas
“Seguranga, Etica e Cidadania na Internet: Educando para Boas escolhas online”,
entre as 10 capitais selecionadas, nesse ano de 2015. A coordenacdo do projeto é
realizada pela entdo coordenadora adjunta do GT, Neide de Oliveira e pela PRR, Marcia
Morgado, que compde o GT “Comunicagdo social” da PFDC e auxiliada pela integrante
do GT, Fernanda Domingos. O projeto, iniciado em 01 de junho de 2015 e
programado para findar no dia 31 de maio de 2016, ocorreu, primeiramente, em
cinco estados, onde os colegas do GT, em questdo, a organizaram (R1, SB, RS, PE'e
MG). As demais Oficinas, que ocorreram nos Estados do Ceara, Para e Paraiba foram
organizadas pelos PRDCs locais. Além dos locais jé programados, foi realizada uma
segunda Oficina em MG, devido ao tamanho sucesso da primeira e uma na escola
federal Pedro 1I, no estado do Rio de Janeiro, em razdo de um problema ocorrido na
escola relacionado a delito cibernético. O CGI estd custeando a participagdo da
SaferNet, incluindo passagens do palestrante Rodrigo Nejm e parte do kit pedagogico,
que é distribuido para os educadores participantes (cerca de 100 a 150 em cada
Oficina). Coube ao MPF, pela PFDC, a impressao de 30.000 cartilhas, que compode o
referido kit e que sdo disponibilizadas cerca de 1000 (mil) exemplares a disposigao
das escolas do estado mediante solicitacdo dessas junto a Unidade do MPF local. O
Projeto foi aprovado pelo Escritério de Planejamento e Gestdo do MPF/DF, cuja
aprovacdo contou da Portaria PGR n® 753, de 24 de setembro de 2015.

V - Participacdao do GT em eventos nacionais relacionados ao combate aos
crimes cibernéticos

No dias 2 e 3 de marco passado, a PR/SP sediou um curso de capacitagao
sobre crimes cibernéticos apresentado pela National Crime Agency - NCA do Reino
Unido, sob organizacdo do consulado do Reino Unido em Sao Paulo e com auxilio da /\/
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ent3o coordenadora do GT, Melissa Blagitz, para os procuradores da Republica lotados
em S3o Paulo e autoridades policiais da Policia Federal brasileira e de diversos paises

da América Latina.

No dia 10 de abril de 2015, a entdo coordenadora adjunta do GT, Neide
Oliveira, ora subscritora, proferiu palestra para juizes federais do TRF - 22 Regido
sobre os “Aspectos Internacionais sobre os Crimes Cibernéticos”, no qual entre outros
assuntos relacionados ao tema, expds o trabalho desenvolvido pelo respectivo GT.

A entdo coordenadora adjunta Neide Oliveira palestrou sobre a Atuagao do MPF
no Combate aos Crimes Cibernéticos na “XVIII Reunido Especializada de Ministérios
Publicos do Mercosul”, realizada nos dias 9 e 10 de junho passado, e em razao dessa
apresentacdo foi contatada pela Secretaria de Cooperacdo Internacional para agendar
e organizar um curso de capacitagdo para procuradores do Equador.

A entdo coordenadora adjunta do GT, Neide Oliveira, junto com a entao
coordenadora do GT, Melissa Blagitz, organizou a pedido do promotor coordenador do
GAECO/DF, Clayton Cunha, uma reunido na PR/SP, com promotores integrantes de
GACEOs de varios estados para apresentar o trabalho do MPF no combate a crimes
cibernéticos. A reunido, que ocorreu no dia 18 de junho, contou com a participagao
da colega Priscila Schreiner e da coordenadora do NTCCC da PR/SP, a técnica de
informatica, Adriana Shimabukuro. A partir dela, a entdo coordenadora Melissa Blagitz
foi convidada para palestrar para promotores do MPE/SP sobre a Atuagao do MPF no
combate a Crimes Cibernéticos, o que ocorreu no dia 25 de junho seguinte.

As colegas Fernanda Domingos e Priscila Shreiner participaram do ICCYBER, no
periodo de 23 a 25 de junho passado, juntamente com oOs servidores Adrina
Shimabukuro e José Moreno Neto, ambos integrantes do Nucleo Técnico de Combate a
Crimes Cibernéticos da PR/SP, organizado pela Pericia da Policia Federal.

No dia 1° de julho Ultimo, a coordenadora Neide Oliveira apresentou o projeto
“Ministério Publico pela Educagdo Digital nas Escolas”, para promotores da Inféncia e
da Juventude, em um evento realizado pelo COPEIJ e a partir dele a ora subscritora
foi convidada para dar um curso sobre crimes cibernéticos para promotores em evento

promovido pelo CNMP.

A coordenadora Neide Oliveira apresentou o curso completo sobre a Atuagao do
MPF no Combate aos Crimes Cibernéticos para promotores do CNMP, no dia 05 de
novembro passado.

Participamos no maior numero possivel (coordenadora Neide Oliveira e
membros Jaqueline Buffon e Alfredo Falcdo), considerando o atual contingenciamento
de despesas do MPF, do 10° Internet Governance Forum - IGF, evento organizado pela
ONU, que realizado, em Jodo Pessoa/PB, entre os dias 09/11/2015 e 13/11/2015,
e que se trata do maior evento mundial sobre Internet, que envolve governos, law
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enforcements, sociedade civil, empresas do ramo, entre outros, com a participagao de
cerca de 2000 pessoas de todos os paises integrantes da ONU. A ora subscritora
palestrou em duas salas distintas, uma da UNESCO, sobre o Projeto “Ministério Publico
Federal pela Educacdo Digital nas Escolas” e em outra sala sobre termos de uso dos
providores on line, com a apresentagdo sobre "Os Termos de Compromisso e de
Ajustamento de Conduta firmados entre o MPF e os provedores online”, organizado
pelo grupo “Dynamic Coalition on Network Neutrality”, do Conselho da Europa. Ambas
as apresentagdes foram em inglés.

Em 8 de dezembro passado, Priscila Schreiner expds a importancia da
prevencdo na internet e o Projeto “Ministério Publico pela Educagao Digital nas
Escolas”, no evento ICCC 2015 Internet Cyber Compliance Conference, organizado
pela Comissdo de Direito Digital da OAB/SP.

VI - Participacido de membros do GT em eventos internacionais relacionados
ao combate aos crimes cibernéticos

No periodo de 9 a 13 de margo passado, a entao coordenadora, Melissa
Blagitz, e a colega Adriana Scordamaglia participaram, junto com a subprocuradora
geral da Republica, Dra. Raquel Dodge, do Digital Crimes Consortium - DCC, em
Miami/EUA, a convite da empresa Microsoft, e do contato realizado pelas colegas
iniciaram-se as tratativas para realizacdo do curso de capacitagdo oferecido pela
Microsoft, no Brasil, o que ocorreu no periodo de 6 a 8 de outubro passado, conforme
item II. Na mesma ocasido, a entdo coordenadora, Melissa Blagitz palestrou sobre o
combate aos crimes cibernéticos no Brasil.

Nos dias 16 e 17 de abril passado, a ora coordenadora do GT, Neide de
Oliveira, junto com a Dra. Raquel Dodge, participou do “Global Conference on
CyberSapce - GCCS/2015”, em Haia, a convite do Itamaraty. No evento, que pela
primeira vez reuniu além de governos, a sociedade civil, o ponto central foi a
discussdo sobre as novas formas de investigacdo considerando que as empresas estao
migrando todas para sistemas criptografados em consequéncia da era p6s Edward
Snodew.

A colega Jaqueline Buffon participou do evento da Ameripol com a Uniao
Europeia, realizado em Madri, de 1 a 9 de junho de 2015. A partir de contatos
realizados pela colega, a mesma, por meio da Secretaria de Cooperagdo Internacional
- SCI, iniciou tratativas com a FIAP, visando a realizagdo de um convénio com o
Instituto Nacional de Ciberseguridade da Espanha, tanto na area de prevengéo,
quanto na area de investigagdo. Além de sugerir a SCI a criagdo de uma rede ibero-
americana para a investigacdo e repressdo a crimes cibernéticos ou a utilizagao da
IberRed, nos moldes da Ameripol.
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A colega Jaqueline Buffon participou, também, em 26 a 30 de outubro, em
Cartagenas das Indias, na Colémbia, do curso "Ciberdelinquecia: ferramentas para
protecdo das pessoas menores de idade contra os abusos sexuais, a pornografia
infantil e a exploragdo sexual”, realizado pelo Ministério da Justica Espanhol, em
colaboracdo com o Ministério do Interior, dentro da programacdo da AECID (Agéncia
Espanhola de Cooperagao Internacional para o Desenvolvimento). O curso tratou da
ciberseguranca e foram apresentados muitos painéis praticos, dentre os quais,
relativos a protocolos usados na coleta, registros e preservacdo da prova eletronica.
Apds, outros com cunho mais tecnolégico, como a extracdo das informagdes dos
meios digitais e obtengdo dos dados dos dispositivos. Destaca-se a apresentagao das
medidas de investigacdo tecnoldgica em fontes abertas, gratuitas, que poderdo ser
usadas pelo MPF em suas investigagdes e processos. Ainda, se houver interesse em
criar o programa nos moldes que possuem na Espanha, ha viabilidade de obtermos
treinamento para elaboragdo e uso. Alguns dos paises participantes apresentaram
experiéncias suas quanto as medidas de investigacdes tecnoldgicas realizadas e/ou
seus marcos legais. O Ministério Publico Federal brasileiro, presentado pela colega,
falou do éxito da Operacdo Darknet, primeira investigagdo na rede TOR realizada no
Brasil, especialmente das partes que ndo estdo cobertas pelo sigilo. A ferramenta
criada pela Policia Federal do Rio Grande do Sul, utilizada na Operagao Darknet,
cativou o interesse dos organizadores do curso.

Nos dias 24 e 25 de novembro, a coordenadora Neide de Oliveira, a
coordenadora adjunta do GT Priscila Schreiner e a técnica administrativa da PR/SP, a
convite da Fiscalia Geral do Equador, sobre a Atuagdo do Ministério Publico no
Combate a Crimes Cibernéticos.

A procuradora Fernanda Domingos participou do evento promovido pela
UNICEF e ICMEC (International Center of Missing and Exploited Children) no Equador,
no periodo de 30 de novembro a 03 de dezembro ultimo, e desse evento, veio 0
convite para o Ministério Publico Federal participar do grupo de trabalho da prevengao,
tendo em vista nossa atuacdo preventiva no tema ligado a PFDC, e outro grupo, de
law enforcement, com objetivo de facilitar o intercambio de informacgoes e, a priori,
identificar as semelhancas e diferencas na legislagdo penal e processual penal
relativas ao tema. Também houve convite para que o MPF do Brasil integre o Grupo de
Trabalho contra a exploracdo e abuso sexual infantil formado pela INTERPOL.

VII - Presentacdo do MPF no Comité Gestor da Internet no Brasil - CGI.br e
Departamento de Seguranca da Comunicagdo e Informacao - DSCI do
Ministério da Defesa.

A
A coordenadora do GT, Neide de Oliveira, foi designada pelo PGR para integrar ’/g ;
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a Camara de Seguranca e Direitos do Comité Gestor da Internet - CGI.br, que se
retne, duas vezes ao ano, sendo a primeira e ultima reunido no dia 03 de julho de
2015. Nessa reunido, a coordenadora se comprometeu a participar em nome do MPF
de quatro grupos de estudo relacionados a temas de interesse da Instituicao para
apresentacdo de Notas Técnicas ao proprio CGI, para adocdo por esse do acordado. E
enviou, por e-mail, Notas Técnicas elaboradas pelo GT e um relatdrio sobre a criagao
do Projeto Ministério Publico pela Educagdo Digital nas Escolas” para instruir os
referidos grupos de trabalho.

As reunides do Comité Gestor do Departamento de Seguranga, Comunicagao e
Informacdo - DSCI do Ministério da Defesa ocorrem sempre na segunda quarta feira
de cada més, e contou com a participagdo da entdo coordenadora adjunta, no dia 11
de marco passado, e do suplente Alfredo Falcdo, nos dias 08 de julho e 09 de
dezembro. A reunido de outubro foi cancelada e as demais por ndo compatibilidade
de agendas da titular e do suplente ndo houve a presenga do MPF.

VIII - Participacdo na CPI dos Crimes Cibernéticos

Em 10 de setembro de 2015, a ora coordenadora do GT, Neide Oliveira,
juntamente com a membro do GT, Fernanda Domingos, participou de audiéncia
plblica realizada no é@mbito da Comissdo Parlamentar de Inquérito da Camara dos
Deputados, destinada a apuragdo da pratica de crimes cibernéticos, a convite da
respectiva Comissao.

Em sua exposi¢do, a ora subscritora exp6s a atuagao do MPF no Combate a
Crimes Cibernéticos com apresentacdo em slides de forma bem didatica, na qual
destacou o trabalho do respectivo GT. A partir dessa apresentagdo, muito aplaudida,
j& fomos convidadas para uma reunido fechada da referida CPI, em fevereiro do ano
de 2016 para auxiliarmos no trabalho da Comissao.

IX - Treinamento Microsoft - curso de capacitagido para membros e
servidores do MPF

A integrante do GT, Adriana Scordamaglia, organizou um curso de capacitagao,
que se trata de um treinamento oferecido pela empresa MICROSOFT, que ocorreu na
sede da PR/SP, no periodo de 06 e 08 de outubro ultimo. O treinamento foi
direcionado para procuradores da Republica, que comprovaram conhecimento da/

\

|
|
|



MINISTERIO PUBLICO FEDERAL
PROCURADORIA REGIONAL DA REPUBLICA DA 22 REGIAO

matéria, dado o grau de complexidade dos casos e técnicas que seriam expostos, para
o qual foram oferecidas, por edital, oito vagas de um total de 20 (as demais 12 vagas
foram destinadas aos membros do GT e aos servidores, que integrardo os futuros
nucleos técnicos, que pretendemos criar, em cada uma das 5 regides do Pais). O curso
contou com a participacdo remota, via videoconferéncia, da coordenadora do NCMEC
(National Center of Missing and Exploited Children - ONG americana responsavel pela
Central Nacional de Denlncias sobre pornografia infantil nos EUA) e foi muito
apreciado por todos os participantes devido a toda tematica e complexidade exposta.

X - Realizacdo de Seminario sobre Crimes Cibernéticos sob custeio da Escola
Superior do Ministério Publico da Uniado

Entre os dias 20 e 22 de outubro de 2015, realizamos o curso sobre "O
Ministério Publico Federal, Poder Judicidrio e Policia Federal no Combate aos Crimes
Cibernéticos”, que contou com a participagdo de cerca de 20 membros do MPF; 4 do
MPM, 6 juizes federais e 4 analistas de informatica além de servidores do Nucleo
Técnico de Combate a Crimes Cibernéticos da PR/SP. A participagdo de juizes federais,
cujo convite foi realizado pela coordenagao do curso, o membro do GT, Angelo Ilha, e
pelos membros do GT em contato direto com a coordenacgao das EMARFs dos cinco
TRFs. O curso s6 nio teve mais participagdo dos juizes por falta de verbas dos TRFs
para custear a participagdo de seus membros. Assim, como dois dos palestrantes
foram, pela primeira vez, juizes federais. O curso foi um sucesso e entendemos que a
participacdo dos juizes federais foi muito importante para contarmos com o apoio dos
juizes nos processos relacionados ao tema devido a nossa recente legislagao do Marco
Civil de Internet em relacdo ao qual os atuais juizes serao o0s formadores de
jurisprudéncia sobre o tema.

XI - Ntcleos Técnicos de Combate a Crimes Cibernéticos

A criacdo de Nucleos Técnicos de Combate a Crimes Cibernéticos, nos moldes
do NTCCC de SP, é um pleito antigo do GT e, durante o ano de 2015, o GT articulou
sua efetiva implantacdo. A chefe do NTCCC da PR/SP, a técnica de informatica,
Adriana Shimabukuro, fez uma planilha do que seria necessdrio para a criagao dos
nucleos nos estados. Apos contato e formalizagdo de oficio a recém-criada Secretaria
Pericial, a sua coordenadora Elizabeth Mitiko, ndo foi possivel atender o pleito de
vinculacdo dos referidos NUcleos aquela Secretaria, considerando que o trabalho dos
referidos Nucleos ndo se trata de produzir laudos periciais, mas sim, em sintese, a
anélises técnicas, que auxiliem o PR na sua atuagao funcional em delitos cibernéticos. A
A coordenadora do GT, ora subscritora, fez contato com o coordenador da SPEA, o PR, / ‘
Daniel Salgado, visando viabilizar a vinculagdo dos respectivos Nucleos as ASSPAs//’/
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locais nos Estados de Recife, Porto Alegre, Brasilia e Rio de Janeiro, visando abranger
as 5 regides do Pais, considerando que o de S&o Paulo ja estd formado. Restou
agendada uma reunido dos membros do GT com o Daniel Salgado no dia 26 de

janeiro de 2016.

Os Nucleos deverdo ser, inicialmente, formados apenas por um técnico ou
analista de informatica, até que possa contar, além daquele, com um analista
processual e um técnico administrativo; dotado de um equipamento de informatica
ndo ligado a rede do MPF. Os nucleos serdo voltados: (a) ao atendimento de colegas
em casos envolvendo crimes praticados por intermédio da internet; (b) a analise das
noticias de crimes cibernéticos recebidas no SAC; (c) apresentagdo de notas técnicas.
H& ainda a descricdo de atividades a serem desenvolvidas pelos nucleos, mas
coordenadas pelo nlcleo de Sdo Paulo, como a criagdo de ferramentas. O objetivo é
que os nucleos estejam formados no inicio do primeiro semestre de 2016, para que os
servidores possam participar do treinamento mencionado no item II. Os colegas
Alfredo Falcdo da PR/PE; Jaqueline Buffon da PR/RS e Paulo Gomes, da PR/RJ, ja
indicaram um servidor de cada uma de suas Unidades.

XII - Roteiro de Atuacdao em Crimes Cibernéticos - nova impressao

O Roteiro de atuacdo sobre Crimes Cibernéticos foi distribuido para juizes
federais, em S&do Paulo e Recife e para juizes e desembargadores federais, do TRF-228
Regido, ao longo do ano de 2015, bem como enviados para membros do GAECO do
Rio de Janeiro (200), Goids (25) e Distrito Federal (50), assim como foi distribuido no
curso da Microsoft para os juizes presentes e seus respectivos substitutos e
promotores da Infancia e Juventude em duas palestras proferidas pela coordenadora
do GT, no CNMP e na reunido anual da COPEIJ. Foram distribuidos exemplares para
procuradores de Mogambique e do Mercosul na XVIII Reunido de Ministérios Publicos
do Mercosul, ambos eventos organizados pela Secretaria de Cooperagao Internacional,
nos quais a ora subscritora palestrou sobre a Atuagao do MPF no Combate a Crimes
Cibernéticos.

Considerando que o estoque dos respectivos exemplares praticamente acabou;
a necessidade de revisarmos o texto para uma nova impressdao com a inclusdo de
doutrina sobre o Marco Civil da Internet e alteragdo dos nomes de dominio do MPF, e a
importancia de continuarmos a distribuicdo seletiva dos exemplares, pretendemos
solicitar nova reimpressao no ano de 2016. 5
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XIII - Conclusao

Destaque-se, ainda, que, mediante a Portaria PGR n° 180, de 03 de julho de
2015, houve a troca da coordenagdo do GT, pela qual, no lugar da entao
coordenadora, Melissa Blagitz, ingressou a ora subscritora, Neide Oliveira, bem como
Priscila Schreiner, como coordenadora substituta.

Do exposto, espero ter feito o relato amplo do intenso trabalho desenvolvido
pelo respectivo GT ao longo do ano de 2015.

Coloco-me a disposicdo para outros esclarecimentos adicionais.

NEIDE M.
Procuradora Regional da Republica

Coordenadora do GT de Combate a Crimes Cibernéticos



